RFID

ELEKTOR-RFID-Reader

Fir MIFARE®- und IS0-T4443-A

o

—

Von Gerhard H. Schalk f

RFID-Halbleiter sind \

dabei, viele Bereiche zu
erobern, in denen bisher
Barcodes und Chipkarten
verwendet wurden. Dazv
kommen noch viele neve
Maglichkeiten, wie zum
Beispiel in Reisepiissen oder
sogar in Banknoten. Als erste
Elektronikzeitschrift bietet

ELEKTOR den Lesern mit dieser
Ausgabe nicht nur eine Gratis-RFID-

Karte, sondern auch den dazu

passenden professionellen RFID-Reader
fiir eigene Anwendungen. Der hier
vorgestellte Entwurf kann alle RFID-ICs '
lesen und schreiben, die mit den weit
verbreiteten Standards MIFARE® und \

ISO 14443-A kompatibel sind.

Ziel bei der Entwicklung des ELEK-
TOR-RFID-Readers war es, den Reader
so universell wie moglich einsetzen zu
konnen. Der Reader eignet sich sowohl
fir den PC-Anschluss tiber USB als
auch fiir den autonomen Betrieb mit
einem LC-Display. In Verbindung mit
dem  kostenlosen PC-Programm
MIFARE Magic ist es sehr einfach
moglich, unterschiedlichste MIFARE-
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Karten zu lesen und zu beschreiben,
ohne ein eigenes Programm fiir den
Reader erstellen zu miissen.

MIFARE Magic unterstiitzt direkt eine
Reihe von kontaktlosen 13,56-MHz-
MIFARE-Karten, wie zum Beispiel Phil-
ips MIFARE® UltraLight, MIFARE® 1K
und MIFARE® 4K. Die Oberflache von
Mifare Magic (Bild 1) bietet auch die
Moglichkeit, einzelne Kartenkomman-

dos per Mausklick zu senden. Damit
kann man auf sehr einfache Weise die
Eigenschaften unterschiedlicher Kar-
ten untersuchen. Ein geeignetes
Objekt ist zum Beispiel die diesem
Heft beigelegte MIFARE-UltraLight-
RFID-Karte, deren Eigenschaften ein
separater Artikel in dieser Ausgabe
erklart. Auch im autonomen Betrieb
-zum Beispiel flir eine Zutrittskontrolle-

elektor - 9/2006



Eigenschaften

ELEKTOR-RFID-Reader:

® Nahfeld-Reader fir 13,56-MHzRFIDs

® Kompatibel mit MIFARE®- und I1SO 14443-A

® Lesen und Schreiben méglich

® USB-Schnittstelle fiir PC-Anschluss

® Sofort verwendbar ohne Programmierung

® Gratis-PC-Software fir Betrieb am PC

® Autonomer Betrieb mit LC-Display (auch mobil)
® Spezial-ReaderIC RC522

® Zusdtzlicher Mikrocontroller auf Reader-Platine
® 12C- und SPI-Schnittstelle

® Freier 8-bitMikrocontroller-Port

® Gepufferter Schaltausgang

® Bestiickte und getestete SMD-Platine verfigbar

ist der Reader mit der entwickelten
Firmware sofort einsatzbereit. Nach
dem Einschalten sucht der Reader
sofort nach Karten im Erfassungsbe-

taktlosem Interface bietet viele Mog-
lichkeiten fiir kreative Losungen...

® Anpassung an eigene Entwicklungen méglich

® Tools fiir eigene Programmierung verfiigbar

Reader-IC RC 522:

® Hochintegriertes ( Single-chip-) Reader-IC fir
ISO 14443 A und MIFARE®

® Unterstiitzt kontaktlose Ubertragungsgeschwindigkeiten
von 106, 212 und 424 kbit/s

® lese- /Schreibreichweite bis zu 50 mm (je nach Antenne)
® Integrierter MIFARE® Classic Kryptoblock

® Wabhlweise ber UART, 12C oder SPI programmierbar

® 64 Byte Sende- und Empfangs-FIFO-Puffer

® Programmierbare Reset- und Power-down-Modes

® Programmierbarer Timer

® Interner Oszillator erméglicht direkten Anschluss eines
27,12-MHz-Quarzes

direkt uber einen Mikrocontroller
gesteuert wird. Im ELEKTOR-Reader
ist es ein 8051-kompatibler LPC936
von Philips. Seine CPU benétigt nur

reich der Antenne. Karten im Umkreis
von einigen Zentimetern werden aus-
gelesen. Das LC-Display (wenn ange-
schlossen) zeigt dann sowohl den Kar-
tentyp als auch die Seriennummer,
gleichzeitig wird ein Schaltausgang
des Readers aktiviert.

Der Reader ist mit dem neuesten Phi-
lips-Reader-IC MF RC522 und einem
eigenen Mikrocontroller vom Typ
LPC936 aufgebaut. Da das Reader-IC
nur in einem HVQFN32-Gehause liefer-
bar ist, haben wir die L6t- und Monta-
geprobleme durch das Angebot eines
fertig Dbestiickten und getesteten
Readerboards mit bereits program-
miertem Mikrocontroller gelost.

Der ELEKTOR-RFID-Reader eignet sich
natirlich nicht nur fur Experimente mit
der Gratis-MIFARE®-UltraLight-Karte.
Dank seines leistungsfahigen Mikro-
controllersystems mit 12C-, SPI-, UART-
und USB-Schnittstelle und der kosten-
losen Entwicklungstools eignet er sich
bestens fur die Entwicklung von eige-
nen Anwendungen und Systemen, wie
zum Beispiel fiir kontaktlos codege-
steuerte Tor- und Tiroffner, Mitglieds-
ausweis-Systeme, das Abspeichern
von Passwortern und Konfigurations-
daten, Bezahlfunktionen an Automa-
ten, das Absichern von elektronischen
Geraten im Haushalt (z.B. Fernseher,
Videorekorder, PC), die Uberwachung
von Akkupacks und vieles andere
mehr. Die Kombination von gesicherter
Identitat, Datenspeicherung und kon-
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Reader-Hardware

Bild 2 zeigt das Blockschaltbild des
Readers. Die eigentliche Readerfunk-
tionalitat, sprich das Erzeugen des HEF-
Felds, die Modulation und Demodula-
tion und das Erzeugen der ISO 14443-
Signale ist mit dem MF RC522
realisiert. Vereinfacht betrachtet ist der
RC522 ein kontaktloser UART, welcher

zwei Zyklen pro Befehl und wird mit
16 MHz getaktet. Diese Geschwindig-
keit und der 16 KByte groBe Flashspei-
cher sind vollkommen ausreichend, um
unterschiedlichste Readerapplikatio-
nen zu realisieren. Der Controller kann
mit jedem 8051-Compiler sehr einfach
programmiert werden. Der USB/RS232
Schnittstellenbaustein FT232R von

Anticollision 1: <- UID: S5 04 &3 ES
Select l: <- SAK: 00

Anticolli=ion 2: < UID: Al 1Z 00 00
Select Z: <- SAK: 04

Pead Page[l0]: - Data: 00 00 00 00
Write Page [10] Data = 454C454E <- OK
Pead Page[l0]: - Data: 45 4C 45 4B
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Grumevege i
File MFRC522 Reader Log ‘Window Help
~ISO/EC1 44433 Card Activati ~Card
REQA | WP, | Type [ Philips Mifare Ultra Light
UiD [280468E541120000 AT 44100 SAKI 0
Aniicalison1 | Seket1 | I L 4
Anticallision 2 Scloct 2 | - Ultra Light Memory Operation 'a/rite
Byted 1 2 3
Halt | |Page10 | HEx [45 [4C|45 |48 ason [ELEK
HFReset | Activate Card | Read | wie |
ATQA: <— ATQA: 44 00 ;l

o

| Reader Connected 24.06.2006 2119 p

Bild 1. Das fiir den ELEKTOR-RFID-Reader entwickelte PC-Programm Mifare Magic erlaubt das Schreiben,
Lesen und Programmieren von Mifare®- und 1SO 14443-A-RFIDs.
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RFID

RFID Reader LCD 1/O0 I2C
=i @ = P
MF RC522 || HC/ Philips

o LPC 935
==
s< @RSZ32
8

Voltage FT232R

Regulator USB / UART [ |UsB

Optional Power Supply
5V

060132 - 13

Bild 2. Blockschaltbild des ELEKTOR-RFID-Readers.

Future Technolgy Devices (FTDI)
ermoglicht eine sehr einfache Kommu-
nikation mit dem PC.

Der vollstandige Schaltplan ist in Bild 3
zu sehen. Beim Anschluss an den PC
tber das Mini-USB-Kabel (Buchse K1)
erfolgt die Stromversorgung tiber den
USB-Port. Der USB-Interface-Baustein
FT232R (IC1) ist bereits so vorkonfigu-
riert, dass sich der Reader bei der USB-
Bus-Initialisierung (Enumeration) als
High-Power-Gerat anmeldet und somit
als Bus-powered-device bis zu 500 mA
entnehmen darf. Sobald die USB-Bus-
Enumeration erfolgreich abgeschlossen
ist, schaltet das Signal /PWRNEN an
Pin 11 von IC1 den P-Kanal-MOSFET T2
leitend, der dann die 5-V-Spannung
zum Spannungsregler IC5 durchschal-
tet. Der LM2937 liefert ausgangsseitig
3,3 V fiir den LPC-Controller (IC3) und
den MF RC522 (IC4). Die rote LED D6
zeigt die 3,3-V-Betriebsspannung an.
Ist keine 5-V-Spannung von der USB-
Seite vorhanden, iibernimmt eine am

Anschluss PC1 anliegende Spannung
uber die Schottky-Diode D4 automa-
tisch die Stromversorgung. An PC1
kann eine Batterie (in dem in der Stiick-
liste angegebenen Gehduse sind es
vier Mignonzellen) oder auch ein 5-V-
Steckernetzteil angeschlossen werden,
das 300 mA liefern kann.

Eine Ubersicht iiber das Innenleben
des Reader-ICs gibt das sehr verein-
fachte Blockschaltbild des MF RC522 in
Bild 4. Die gepufferten Ausgangstrei-
ber des MF RC522 ermdglichen den
direkten Anschluss der Sende- und
Empfangsantenne ohne zusatzlichen
aktiven Leistungsverstarker. Fir die
(sehr wichtige) Antennenanpassung
sind nur wenige passive Bauelemente
notig. Das Analog-Interface tibernimmt
auch die Demodulation und die Deko-
dierung der von der Karte zuriickgesen-
deten Antworten. Das Erzeugen von
ISO 14443A- oder MIFARE®-Protokoll-
Rahmen sowie die dazugehorige

Interface UART

MFRC5222

Analog ®Contactless . ,

Register Bank

]

Serial UART Host

SPI
=> 2l K>

FIFO

060132 - 14

Bild 4. Blockschaltbild des hochintegrierten Reader-1Cs MF RC522 von Philips.
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Fehlererkennung (Parity und CRC)
erfolgt im digitalen Block des kontakt-
losen UART. Der FIFO-Puffer ermoglicht
das Senden und Empfangen von
64 Byte groBen Blocken (T=CL-Proto-
koll) im ISO 14443A-Betrieb. Im
MIFARE®-Betrieb werden maximal
16 Byte groBe Datenblocke ausge-
tauscht, so dass kein Aufteilen der
Kommandoblocke im Mikrocontroller
erforderlich ist. Programmiert werden
die Register des RC522 entweder tiber
RS232, I2C oder SPI. Da der LPC936 nur
Uber eine serielle RS232 Schnittstelle
verfligt und diese fiir die Kommunika-
tion mit dem PC benétigt wird, erfolgt
die Kommunikation mit dem RC522
tiber I2C.

An PO des LPC932 wird bei Bedarf
iiber den Steckverbinder K2 das zwei-
zeilige LC-Display angeschlossen. Ein
durch einen Transistor gepufferter
Schaltausgang (P0.0), der freie Port
P2.0 und die I?C- sowie die SPI-
Schnittstelle des LPC-Controllers
ermoglichen eine sehr einfache Erwei-
terung mit zuséatzlicher Hardware. So
kénnte mit einem RTC-Baustein eine
Stand-Alone-Zeiterfassung sehr ein-
fach realisiert werden, und tber den
Schaltausgang lasst sich zum Beispiel
ein Turoffner steuern (siehe auch
unsere RFID-Reader-Seite  unter
www.elektor.de/rfid).

Get started

Die (zweilagige) Platine des ELEKTOR-
RFID-Readers ist in Bild b zu sehen.
Das Reader-IC lasst sich nur per
Reflow 16ten, weshalb die Platine im
ELEKTOR-Shop bestiickt und getestet
erhaltlich ist. Fir den Einbau in das
ebenfalls lieferbare Gehduse wird eine
detaillierte Anleitung mitgeliefert.

Die beiden Jumper auf der Reader-Pla-
tine (JP1 und JP2) werden im Normal-
betrieb nicht gesetzt. Ist die Reader-
Platine mit dem LC-Display verbun-
den, so ist der Reader nach dem
Einschalten der Betriebsspannung
sofort einsatzbereit. Die Seriennummer
einer RFID-Karte wird dann auf dem
Display angezeigt, solange sich die
Karte im Erfassungsbereich der
Antenne (,Readerfeld”) befindet.
Sollte das Display nichts anzeigen,
muss der Kontrast mit P1 eingestellt
werden.

Fir die Inbetriebnahme der USB-Ver-
bindung zum PC ist es erforderlich,
den auf der ELEKTOR-Website kosten-
los bereitgestellten CMD-FTDI-USB-
Treiber herunterzuladen. Dieser Treiber
ist zwingend erforderlich, weil der
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Bild 3. Der vollstindige Schaltplan des Readers, der sowohl autonom mit LC-Display als auch iber USB am PC arbeitet.
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RFID

K2 C2o| L JR1IRIG P1
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Bild 5. Die zweilagige Platine enthiilt auch die Antenne. Wegen des nicht manuell [6tharen Reader-ICs ist sie
fertig bestiickt und getestet erhiiltlich.
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FT232R die ELEKTOR-Vendor-ID und
Product-ID enthalt.

AnschlieBend wird der RFID-Reader
uber das USB-Kabel mit dem PC ver-
bunden. Windows erkennt automa-
tisch ein neues USB-Device. Als USB-
Treiber muss jetzt der zuvor herunter-
geladene Treiber ausgewahlt werden.
Sollte die Treiberinstallation Probleme
bereiten, kann man einen , Installation
Guide“ von der FTDI-Webseite
(www.ftdichip.com) herunterladen und
zu Rate ziehen. Dieser Guide ist auch
fiir den modifizierten Treiber giiltig.
Mit der Installation des CMD-FTDI-
Treibers wird sowohl der ,D2XX-“
(Direct Driver) als auch der ,VCP-* (Vir-
tueller COM Port) Treiber installiert.
Mit Hilfe des VCP-Treibers wird der
USB-Port des RFID-Readers sowohl
auf der PC- als auch auf der Mikrocon-
trollerseite wie eine gewdhnliche
RS232-Schnittstelle angesprochen.
Der D2XX-Treiber wird auch benétigt,
wenn man den ELEKTOR-Reader im
Zuge eigener Entwicklungen so weit-
gehend modifiziert, dass Konfigura-
tionsdaten im internen EEPROM des
FT232R gedndert werden miissen.
Dafiir gibt es auf der FDTI-Website das
PC-Programm MPROG als Gratis-
Download, das wiederum nur mit dem
D2XX-Treiber arbeitet.

MIFARE Magic

Nach der Treiberinstallation kann das
speziell fir den ELEKTOR-RFID-
Reader entwickelte PC-Programm
MIFARE Magic verwendet werden,
das ebenfalls als Gratis-Download auf
www.elektor.de bereitsteht. Nach dem
Download muss der Inhalt des ZIP-File
in ein frei wahlbares Unterverzeichnis
kopiert werden. Beim Start des Pro-
gramms durch einen Doppelklick auf
MifareMagic.exe sollte der Reader
bereits mit dem USB-Port verbunden
sein, damit sich MIFARE Magic auto-
matisch mit dem Readerport verbin-
den kann. Es ist nicht erforderlich,
einen COM-Port auszuwahlen, da
MIFARE Magic intern den ,D2XX"-
Treiber verwendet. Bild 6 zeigt den
»Terminal“-View" von MIFARE Magic,
der ein VT'100-Terminal emuliert und
alle Zeichen darstellt, die vom LPC-
Controller iiber den FDTI-Schnittstel-
lenkonverter gesendet werden.

Die Firmware im LPC-Controller befin-
det sich nach dem Einschalten eben-
falls im ,, Terminal“-Betrieb. Sobald der
Reader eine neue Karte im Feld
erkennt, wird diese angesprochen
(aktiviert). Erkennt der Reader, dass
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Stuckliste

Widerstande (SMD 0805, 5%):

R1,R2,R6,R12,R15,R17 =1k

R3.R4,R5 = 4k7

R7 = 2k7

R8, R9 = 4Q7

R10=2700Q

R11=10Q

R13 =100k

R14,R16 =10k

P1 = 10-k-Trimmpotentiometer, SMD,
4 mm SQ

Kondensatoren

(SMD 0805, 16V, keramisch):

C1, C2 = 47 p NPO

C3,C4,C5,Cé6,C9,CI10,C11,
C12,C16,C31=100n

C7,C8,C13,C14 =12 pNPO

C15=1nNPO

C17,C19 =220 p NPO

C18, C20 = nicht bestiickt

C21,C23 =27 p NPO

C22, C24 = nicht bestiickt

C25, C27 = 68 p NPO

C26, C28 = nicht bestiickt

C29, C30, C32 = 2p2

Halbleiter:

D1 = SMD-LED (0805) grin,
Low-current

D2 = SMD-LED (0805) gelb,
Low-current

D3, D6, D7 = SMD-LED (0805), rot,
Low-current

D4 = BAS19 (200 mA, SOT23)

D5 = BAT54S (30 V/300 mA,
SOT23)

T1, T2 = 6402 (PKanal-MOSFET,
20V/3,7 A, SOT23)

T3 = BC517 (NPN-Darlington, TO92)

IC1 = FT232RQFN (QFN32, FTDI)

IC2 = 74HCO2 (TSSOP14,
NORGATE)

IC3 = P8ILPCI36FDH-S (SSOP28,
Philips)

IC4 = MFRC52201HNT (HVQFN32,
Philips)

IC5 = LM2937 (Low-drop, 3V3,
SOT223)

Auflerdem:

X1 = 16-MHz-Quarz (18-p-
Parallelkapazitat, 5 mm x 3,2 mm)

X2 = 27,12-MHz-Quarz (18-p-
Parallelkapazitat, 5 mm x 3,2 mm)

K1 = Mini-USB-B-Buchse, SMD,
5-polig

L1 = SMD-Ferrit (1,5 A, 0805)

L2, L3 = SMD-Induktivitat 560 nH
(0805)

JP1, JP2 = 0,1"Jumper (siehe Text)

LCD1 = LCD-Modul, 2 x 16 Zeichen
mit Hintergrundbeleuchtung

Gehduse, 146 x 91 x 33 (mm) mit
LCD-Fenster und Batteriefach fiir
4 Mignon-Zellen (AA)

Platine EPS 060132-91 (bestiickt und
gefestet, inklusive USB-Kabel, siehe
Elektor-Shop-Anzeige am Heftende)

Passendes LC-Display (siehe Elektor-
Shop-Anzeige am Heftende)

Hex- und Source-Kode fir LPC LPC936
(kostenloser Download unter
www.elektor.de)

PC-Software Mifare Magic mit Source-
Kode (kostenloser Download unter
www.elektor.de)
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RFID

/7 MIFARE Magic i O] =
¥ L

File MFRCS22 Reader Terminal ‘Window Help

Card Type: Philips Mifare Ultralight ;I
Card UID: 0x&30468E541120000

SGerial Number [Page 0]: 0x04 65 E5 01

Gerial Number [Page 1]: Ox&1 12 00 00

Internal /Lock [Page Z]: OxB3 C& 00 00

OTE [Page 4]: 0x00 00 00 00
Data [Page 4]: OxFF FF FF FF
Data [Page 5]: OxX00 OO OO0 0O
Data [Page 6]: 0x00 00 00 OO0
Data [Page 7]: 0x00 00 00 OO0
Data [Page &]: 0x00 00 00 OO0
Data [Page 9]: 0x00 00 00 OO
Data [Page 10]: 0x00 00 00 OO0
Data [Page 11]: 0Ox00 00 00 OO0
Data [Page 12]: 0x00 00 00 OO0
Data [Page 13]: 0x00 00 00 OO0
Data [Page 14]: 0x00 00 00 OO0
Data [Page 15]: 0x00 00 00 OO0

Bild 6. Der ,, Terminal-View” von MIFARE Magic visualisiert alle Zeichen, die der Reader iber USB ausgibt.

j MIFARE Magic - Mifare Ultra Light

File MFRCS2Z Reader Log | ‘Window Help

Terminal
- 1SO/ECT4443-3 Card Active ey

REGA | wUE: Sl:ow Al Card's
uip
Articolision1 | Select1 | I
Articolision 2 | Celect 2 | r— Ultra Light Fead [16 Byte] — —Ultra

B
HE

Halt | IPageU[SeriaINumber] vl
HE Feset | Sctivate Card | 4|F|ead

ASCI

Bild 7. Das Programmfenster , Mifare Ultralight” ermoglicht die einfache Programmierung der RFID-Karte.

=10l

B> v EH@D
Step 2 -

COM Port: [COM & 7| [Erase black 0 (0x0000-0x07FF) =
Eraze block 1 [0x0800-0<0FFF]
Baud Rate: ISBUU 'l Eraze block 2 [01000-0x17FF)
. Erase block 3 [0x1800-041FFF)

Device: |39LF'593B ] |Erase biock 4 [0x2000-0x27FF) 5
Interface: [None (1571 = Eraze block 5 [0x2800-0x2FFF]

; [~ Erase all Flazh
Oscillator Freq. [MHz): |16.000000 [~ Erase blocks used by Hex File

Recommended Baud Rate: 7200 mare info

Hex File: IE_Programme\UItraLight_H eaderiJutputElektorRFIDR eader. hex Browse... |

Modified: Sonntag, Juni 25, 20086, 21:38:42 more info
Step 4 - Options Step & - Stant!
I~ | Werify after programming [~ Black 0 Sec Bit 1} ;I | Shart i
[~ Fill unused Flash I” Block 0 Sec Bit 1 5 : :
I~ Gen block checksums I Block 0 Sec Bit 2
[~ Execute

Develop vour own Flash Magic bazed applications using our developer's kitl

v canopenstore. comypipflashmagicdewvkit [
Finished [ 1 [

Bild 8. Das kostenlose PC-Programm Flash Magic zur Programmierung des LPC-Mikrocontrollers iiber die USB-
Schnittstelle des ELEKTOR-RFID-Readers.

34

eine MIFARE®-UltraLight-, MIFARE®-
1K- oder eine MIFARE®-4K-Karte im
Feld ist, wird der gesamte Speicherin-
halt der Karte gelesen und im ,Termi-
nal" von MIFARE Magic angezeigt. Bei
MIFARE®-1K- und 4K-Karten wird
dabei der Standard-MIFARE®-Schliis-
sel verwendet. Sollte eine Karte unter-
schiedliche Schliissel verwenden, so
kann der Dateninhalt des jeweiligen
Sektors nicht gelesen werden. Wenn
man an Stelle von Mifare Magic ein
anderes Terminalprogramm verwen-
den mochte (z.B. Hyper Terminal oder
das in das LPC-Tool Flash Magic inte-
grierte Terminalprogramm), so muss
als Port der vom VCP-Treiber erzeugte
virtuelle COM-Port ausgewahlt wer-
den. Die Parameter sind: 115.200 Baud,
No Parity, 8 Datenbits, 1 Stoppbit.
Uber das Menii ,Window" kann in
MIFARE Magic zwischen den Ansich-
ten ,Terminal”, ,Mifare UltraLight"
und ,Show All Cards“ gewechselt
werden (siehe Bild 7). Das Fenster
»Mifare UltraLight" (Bild 1) stellt die
entsprechenden Kartenkommandos
per Mausklick zur Verfigung. Somit ist
es auf sehr einfache Weise moglich,
eine MIFARE-UltraLight-Karte (Gratis-
Muster in diesem Heft) zu program-
mieren. Sobald dieses Fenster aufgeru-
fen wird, wechselt die Firmware im
LPC-Controller der Reader-Platine vom
Terminal-Betrieb in den PC-Reader-
Betrieb. In diesem Betrieb wartet der
Mikrocontroller auf Kartenbefehle vom
PC und ruft die dazugehdrige Funktion
in seiner Software auf. Diese Betriebs-
art eignet sich auch, um eigene Reader-
applikationen am PC zu entwickeln. Im
Fenster ,,Show All Cards* werden die
Seriennummern aller Karten angezeigt,
welche vom Reader noch gleichzeitig
erkannt werden konnen. Dieses Fens-
ter eignet sich zum Test von Reich-
weite und erfassbarer Kartenanzahl.

Selbst programmieren

Fiur eigene Entwicklungen und
Anwendungen kann man sowohl die
Firmware im LPC936 als auch die PC-
Software selbst modifizieren oder neu
programmieren. Auch ein moglicher
Update der ELEKTOR-Reader-Firm-
ware kann ein Grund sein, um den
LPC936 neu zu flashen. Auf der ELEK-
TOR-Website steht immer die aktuelle
Software zum Download kostenlos zur
Verfiigung, auBerdem wird ein Hinweis
auf einen Update auch auf der News-
Seite bei www.elektor.de und in der
Mailbox-Rubrik im Heft (unter , Nach-
lesen und Updates") verdffentlicht.

elektor - 9/2006



Der LPC936 auf der Reader-Platine
lasst sich mit dem kostenlosen PC-Pro-
gramm Flash Magic (Bild 8) direkt
uber den USB programmieren. Dieses
Programm, das von Embedded Sys-
tems Academy stammt (Esacademy,
www.esacademy.com) und von Philips
(www.semiconductors.com) gespon-
sert wird, unterstiitzt verschiedene
Philips-Controllertypen.

Zum Programmieren des LPC-Control-
lers werden die beiden Jumper auf der
Reader-Platine (JP1 und JP2) gesetzt.
Eine detaillierte Anleitung zur Pro-
grammierung finden Sie bei www.elek-
tor.de auf der Webseite zum ELEKTOR-
RFID-Reader-Artikel. Dort sind auch
alle Reader- und Kartenkommandos fiir
MIFARE®UltraLight aufgelistet.

Die Readerfirmware fiir den LPC-Con-
troller wurde mit dem C-Compiler Keil
UVision3 programmiert. Fir die Ent-
wicklung von eigenen Programmen
stehen bereits alle erforderlichen Kar-
tenkommandos als Funktionen zur Ver-
fugung. Somit ist es nicht erforderlich,
sich mit den einzelnen Registern des
MF RC522 auseinanderzusetzen.

Das Listing zeigt die erforderlichen
Codes fiir die Kartenaktivierung und
Datenblocke einer MIFARE®-Ultra-
Light-Karte. AnschlieBend werden
diese iiber die serielle Schnittstelle des
Controllers ausgegeben.

Wie schon erwahnt, erlaubt der ,PC-
Reader-Betrieb"” der LPC-Firmware das
Aufrufen der Kartenfunktionen iiber -
eine PC-Applikation. In diesem Fall //
werden die Funktionsauf-
rufe tber ein sehr
einfaches
serielles Pro-

tokoll direkt

an die Control-
lersoftware tiber-
tragen. Diese sen- [
det nach der Aus- e |e.kf°," ]
fithrung der IEkaUH I
Funktion die Antwort- X\
daten wieder an den \
PC. Name und Parameter

isting

ile(l)

=

status = | SO14443_Request (WUPA, &bATQ);
i f(status != STATUS SUCCESS)
conti nue;

status = 1SOL4443 Anticol |l (Level 1,0, &bSNR[ 0]);
i f(status != STATUS SUCCESS)
conti nue;

status = 1S014443_Sel ect (Level 1, &bSNR[ 0], &bSAK);
i f(status !'= STATUS_SUCCESS)
conti nue;

/1 Check if UDis conplete
i f((bSAK & 0x04) == 0x04)
{
/1 UDnot conplete
status = 1S0L4443_Anticol | (Level 2,0, &bSNR[ 4]);
i f(status !'= STATUS_SUCCESS)
conti nue;

status = 1S014443_Sel ect (Level 2, &bSNR[ 4], &bSAK);
i f(status !'= STATUS_SUCCESS)
conti nue;

/'l Read UtraLight Block 0..3
status = Read(0, abDataBuffer);

—

der Funktionen fiir die PC- Visit Elektor /Elektour !
i ) / AR ARAN
und Controllerprogrammie- at elecironica 200 / 1
rung sind identisch and win With this card! l
. ich, November 14-17)
Als Basis fiir eigene Entwick- ng‘-m e 1\
lungen koénnen die Sourceco- Info; www elektar.com/efid | |-\

des der PC-Software Mifare
Magic und der Firmware des LPC-
Controllers von der ELEKTOR-Web-
site kostenlos heruntergeladen wer-
den!

(060132-1e)
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